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Al jako zly pan, priklady rizik



Deepfakes (definice)

 Deepfakes (ze slov "deep learning" a "fake")

- Synteticka média (obrazky, videa apod.), ktera byla digitalne upravena tak, aby

presvedcivé nahradila podobu jedné osoby podobou jine.

- Deepfakes jsou manipulace s podobou obliceje pomoci hlubokych generativnich metod.

 Vytvareni falesného obsahu neni nové, deepfakes ale vyuzivaji vykonné techniky

strojoveho uceni a umélé inteligence k manipulaci nebo generovani vizualniho a

zvukového obsahu, ktery muze snadnéji klamat.....




Deepfakes a priklady nebezpeci (hejenom v medicine)

Virtualni lékar, napodobuijici skute¢ného lékare (bez jeho vedomi): online MDT,

telekonference a lékar online, falesné e-maily

Zamény osob (Iékaiu)

Klamavé ¢i kompromitujici snimky a videa — zdravotnik ve spolecensky neprijatelnych

situacich (napr. jako pornoherec), svlékaci aplikace, klamava reklama aj.

Ucelové upravena zdravotnicka dokumentace (véetné vysledkt vysetieni) a snimky

(véetné mamografickych) - fake negative, fake positive



@ Pinterest Prozkoumat @ Q

30 faleSnych viralnich fotografii, o kterych lidé véfrili, ze jsou
skutecné

V posledni dobé se pojem "Fake news" stal opravdu
popularnim, ale s dnesSnimi nastroji na Upravu fotografii se i ti
nejpozorné;jsi z nds mohou nechat snadno oklamat. Od viralni
ryzové viny az po slavnou fotografii prvniho dabingu v historii,
kolika z téchto fotografii jste véfili, Ze jsou stoprocentné pravé?

Prozkoumat 2>

Umeéns

B e Predist @

Zdroj ¢lanku boredpanda.com

30 Fake Viral Photos People Believed
Were Real

Recently, the term ‘Fake news' has become really popular, but with
today's photo editing tools, even those of us with the most
observant eyes may easily be fooled. From the viral rice wave to the
famous photo of the first dab in history, how many of these photos
do you believed to be 100% real? This list compiled by Bored
Panda will show you the reality and sometimes the ugly truth
behind Internet-famous photos so prepare yourself for some eye-
opening shots that will prove once again - you... ... méné

m Bored Panda
j 3 mil. fanouska

Fotky Marilyn Monroe  Arquitetura  Obrazky

Komentare

Komentéie pro tento pin vypnuty






CAPTION

Mammaogram images showing real cancer-positive (top left) and cancer-negative (bottom left)
cases, with cancerous tissue indicated by white spot. A 'generative adversarial network
program removed cancerous regions from the cancer-positive image, creating a fake negative
image (top right) and inserted cancerous regions to the cancer-negative image, creating a fake
positive (bottom right).

Real Negative Fake Positive Zdroj: Zhou et al. Nature Communications 2021



Al v mamografii soucasny stav (dobry sluha)



Al v mamodiagnostice
Kde ,zitra uz znamena vcera...”

* Jedno z hlavnich témat v zobrazovani prsu v Evropé i ve svéete

* Tvorba a rekonstrukce obrazi: Al uz nyni (DM, sono, syntetické obrazy DBT aj.) — to co
popisuji, nejsou realné prsy, ale jejich rekonstruovany obraz!

* Podpora hodnoceni snimku: zlepSuje uz i v soucasné indikaci vytéznost S-MG
(senzitivitu, za urcitych podminek i specificitu), v budoucnosti bude Setrit Iékare a
financni prostredky v systému, odstranuje stres z hodnoceni, cesta ke stratifikaci a
individualizaci (screening Sity na miru)

e Aplikace na 2D (DM) i 3D screeningovou mamografii (DBT, tomosyntézu)
* Objektivizace denzity — volba vhodné metody (DM vers. DBT, pripadné doplnéni US)
* Nenahradi zatim? zcela lékare (muze v blizké budoucnosti jednoho ze dvou)



Soucasné misto Al v mamografii — moznosti (podle
doporuceni EK — ECIBC (GDG) — podminéné doporuceni
zaloZzené na dukazech

The ECIBC's Guidelines Development Group (GDG) suggests using double reading (with
consensus or arbitration for discordant readings) supported by artificial intelligence (Al) over
double reading (with consensus or arbitration for discordant readings) without Al support to read
mammograms using digital mammography (2DFFDM) or digital breast tomosynthesis for early
detection of breast cancer in organised population-based screening programmes.

(Conditional recommendation, low certainty of the test accuracy evidence)

https://healthcare-quality.jrc.ec.europa.eu/en/ecibc/european-breast-cancer-guidelines



Co z doporuceni a aplikace vyplyva:

* Al jen pomaha Iékarim (podporuje je v urCeni dg.), neni samostatny , hodnotitel”

 Lékari si mUzou vybrat, jaké a zda podpory vyuziji, pripadné které daji prioritu (Al,
podivaji se do knizky, provedou Upravy obrazu, poradi se s kolegou © apod.)

* Rozhodnuti je jenom na lékarich — neni na stole otazka odpoveédnosti Al (vzdy
lékar)

* Al urCuje jen mozné riziko pritomnosti karcinomu (u Transpary napr. velmi nizke,
nizké, zvysené), resp. pravdépodobnost

* Al neni stoprocentni (stejné jako lékar) — diagnostika vzdy , pravdépodobnostni“

* Porovnavani snimku v ¢ase v pripadé potreby musi délat Iékar (Al zatim
nespolehlivé, neporovnani u Al snizuje specificitu)



Veskera zodpoveédnost tedy lezi na lékari popisujicim
vysetreni a vyuziti €i nevyuziti Al nema zadné pravni
dopady.



Transpara® Obrazovy report

Risk skore:
Elevated — 10
Low—9, 8
Very low — 1-7
EFCDCM Fr—EDCr\i Risk based on presence of abnormalities
Elevated
"91 Max. lokalni skére
Breast density
b Denzita (BI-RADS)
transpara report
(7) transpara’ SCREENPOINT

Mo/, Powere d by FusionAl™ © 2021 ScreenPoint Medical Medical



Lunit

' Lunit INSIGHT VMG

Detected Location

The location information of
detected breast cancer in the

form of heatmap and outlines

Abnormality Score

An abnormality score for “
each side of the breast, which ‘ E

reflects the Al’s calculation Low probability of High probability of
breast cancer breast cancer
of the actual presence of the presence presence

detected breast cancer

Dens Ity Assessment COMPOSITION CATEGORY

Assessment of breast density,

C Heterogeneously Dense
categorized four types (7 of 10)

S diky a s povolenim firmy Lunit



@ transparar

Exam Risk Highest region Frequency of exams Screening
Category score in exam - region risk with cancer: population:

~1in6 )

*

~1in 250

~1in 4000:

Vyskyt karcinomu v jednotlivych rizikovych skupinach (Transpara vers. 1.7x)):
u Low (podle nového very low) (cca 60-70% pripadl) vyskyt karcinomu velmi vzacny (negativni
prediktivni hodnota 99,97%)



(B4

Ale vse postupuje velmi rychle - nejnovejsi
vysledky studii



Study Design Study Results

1 radiologist + Lunit Al

were evaluated:

 double reading by two radiologists

(standard of care) RR
 double reading by one radiologist plus Al

(Lunit INSIGHT MMG) as an independent

reader
« single reading by Al CDR/1000
v/ Paired & blinded initial reader design Rad 1 + Rad 2
@ Rad 1+ Lunit Al
@ Lunit Al

Porovnani riznych moznosti vyuziti Al (Lunit):

dvoji ¢teni (standard)

dvoji Cteni + Al

jedno cCteni + Al

1 cteni + Al zjisti vice karcinomu s nizSim recal rate

Dembrower et al., September 2023, The Lancet Digital Health (grafika s povolenim firmy Lunit)



MASAI:
1st RCT for
Breast Al

DM

44% Workload Reduction.
+20% Cancer Detection.
Safe. Effective. Transpara.

High Risk

(10% of screening volume)

sl __~" Double reading
@ (\ w/ Transpara

N Low Risk
44%, \ (90% of screening volume)
work ~ Single reading
w/Transpara

100% of screening volume

Double reading of all exams

PLUS: no change in arbitration volume.

Cancer Detection Rate: 6.1/1000
Recall Rate: 2.2%

20%
detection

mcrease

Cancer Detection Rate: 5.1/1000
Recall Rate: 2.0%

Al pro tridéni (triage) a hodnoceni (Transpara):

s vysokym rizikem (10% populace) 2 Cteni + Al
ostatni (90% populace) 1 Cteni + Al
Al Setri zasadné naklady + pouziti Al (oproti jen 2 cteni) zvysuje detekci 0 20%

Lang et al, August 2023, Lancet Oncology



Al v Ceské republice

* Demoinstalace na mnoha mistech (iCAD, Transpara, Lunit)

* Rutinni nasazeni v praxi v CR - podpora 2 lékaf

 Mamodiagnostické centrum Waltrovka (¢len skupiny EUC, Transpara) — hrazeno OZP v
pilotnim projektu + samoplatkyné, dosud asi 3.500 vysSetreni s Al (naklady podle p. vysetreni -
faktura od distributora)

e Radiologicka klinika FN Olomouc (iCAD) — hrazeno z dotace (zdarma na strané ZP Ci klientek),
bez primych ndkladl, dosud asi 6300 vysetreni s Al

e Od poloviny roku 2023 i dalSi centra



Co je dileZité pro pouziti v CR:

system s Al jako zdravotnicky prostredek tf. || (véetné znaCky CE a notifikace SUKL)

detekce znamek malignity, minimalné zmény struktury, loZiskovych zmén a kalcifikaci, a to na

obrazech z digitalni mamografie (2D) i z digitalni mamografické tomosyntézy (3D, DBT)

UrCeni a vizualizace pravdépodobnosti malignity na lokalnich zménach a/nebo celkové pro

jednotlivy pripad

hodnoceni a vizualizace denzity (napf. A - D)

vystupem musi byt strukturovany report v DICOM formatu

Z praktického hlediska doporucena integrace do PACS (v€etné filtrd pro denzity a rizikové skoére —

priprava na triage)

tzv. demoverze nejsou plnohodnotné verze a nemuzou byt vyuzivany pfi poskytovani

zdravotni péce!l!



» Al versus ZDRAVOTNICKY PROSTREDEK

Zdravotnicky prostfedek nemuze menit sveé vlastnostsi
v prubéhu pouzivani.

Musi si zachovavat vlastnosti, s nimiz prosel
certifikaci (dle FDA a CE).

Automatické uceni Rizené ucéeni (referenéni pracovists)



Uvedeni vyuziti Al v hodnoceni snimkl v popisu:
mU0zZu a nemusim — je vhodné u externiho financovani (klientka si zaplati, ma v popisu ©)




Tesime se na vas pristi rok 2024

m
F

Predikce Al vzhledu autort v roce 2024 (priklad nedokonalosti Allll ©)



Dekujeme za pozornost!




